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TRECOM SOC

Security Operations Center

Trecom SOC to zespdt doswiadczonych ekspertow i analitykow, ktdrzy czuwaja nad cyberbezpieczenstwem
Twojej firmy 24/7.

Korzystajac z wyspecjalizowanych narzedzi i procesow, SOC wykrywa, analizuje, raportuje i odpowiada
na incydenty bezpieczenstwa w Twojej organizacji.

Ciagty monitoring systemow i sieci pozwala ograniczy¢ do minimum czas od wykrycia incydentu do usuniecia
jego przyczyny i zaraportowania sytuacji, Co znacznie ogranicza potencjalne skutki ataku.

DLA KOGO?

Nasza ustuga przeznaczona jest dla srednich i duzych organizacji, ktére chca:

poprawic swoj poziom cyberbezpieczenstwa
uzyskac zgodnosc¢ z regulacjami (NIS 2, CER, DORA)
ograniczy¢ wydatki na cyberbezpieczenstwo

JAK DZIALA TRECOM SOC?

Zbieranie i normalizacja danych

Uzytkownicy Sie¢ Inne dane
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W celu zapewnienia btyskawicznej reakcji na incydent bezpieczenstwa Trecom SOC
podzielony jest na cztery zespoty.

Analitycy pierwszej linii
przyjmuja zgtoszenia i prowadzg wstepna analize zdarzen

Tier1|>

Analitycy drugiej linii
Tier 2| > prowadzg zaawansowana analize incydentow oraz koordynuja reakcje
na incydent skutkujaca eliminacja zagrozenia

Analitycy trzeciej linii
Tier3| > analizuja najtrudniejsze incydenty, koordynuja reakcje na incydenty,
wykorzystuja ustugi zaawansowane jak np. Cyber Threat Intelligence

Zespo6t zaawansowanych zdolnosci operacyjnych
analizuje materiaty sledcze i ztosliwe oprogramowanie, wykonuje testy penetracyjne
oraz proaktywnie poszukuje zagrozen (Threat Hunting)

TECHNOLOGIE

Nasi eksperci aktywnie uczestnicza we wtasciwym doborze technologii i narzedzi cyberbezpieczerstwa,
uwzgledniajac zasoby dostepne w organizacji klienta w momencie rozpoczecia wspotpracy.

Wspétpracujemy z ponad 70 partnerami technologicznymi, dlatego z tatwoscia dopasowujemy rozwiazania
cyberbezpieczenstwa do potrzeb i mozliwosci naszych klientow.
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Trecom SOC dziata zgodnie Ekspertyza ponad 115 inzynierow Dostepnosc
Z miedzynarodowymi normami o roznych specjalizacjach komplementarnych ustug
m.in. SIM3 czy Trusted pracujacych w Grupie Trecom. np. Trecom NOC czy wsparcie

Introducer. serwisowe.



